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Ozet

Kisisel verilerin gizliligini ve korunmasini saglayan temel bir mevzuatimiz olmasina ragmen
cocugun kisisel verilerinin korunmasi i¢in diizenlenmis 6zel bir mevzuatimiz yoktur. Bunun
yerine temel mevzuatlarimizdaki ilgili maddelere atif yaparak ¢ocugun verilerinin korunmasi
saglanmaya calisilmistir. Cocuklarin veri gizliliginin korunmasina yonelik artan tehdit, kisisel
verilerin korunmasi i¢in sikilastirilmig yasal gereklilikler sorunuyla birlikte sinirlarin
genisletmektedir. Calismanin amaci, ¢ocugun kisisel verilerinin korunmasina iligkin bir
degerlendirmedir. Cocugun kisisel verilerinin korunmasina iliskin yasal diizenlemeleri ve bu
tiir verilerin toplanmasi ve islenmesine iliskin farkli yontemleri uluslararasi 6rneklerle ulusal
diizeyde analiz etmek amaglanmistir. Konuyu degerlendirmeye alan bu tez ¢alismasinda
oncelikle kisisel verilerin korunmas1 hukukunun temel esaslarina ve teorisine deginilmektedir.
Kisisel verilerin tarihsel gelisimi, temel hukuk ilkeleri ve kisisel verilerin korunmasina iliskin
temel diizenlemeler ilk boliimiin konusudur. ikinci boliimde ulusal ve uluslararas: hukukta
cocugun neden 6zel bir korumaya ihtiyacinin olduguna, ¢ocuklara yonelik dogabilecek kisisel
veri ihlalleri, ihlalin kim tarafindan yoneltilebilecegi ve ihlallere yonelik hukuk yollar
paylasilmistir. Bu konulara binaen, yabanci hukuk sistemlerinde uygulamalar, 6nlemler ve
isleyisler ile hukukumuzda konuya iligkin genel bir degerlendirme yapilarak sahsi goriislere
yer verilmistir. Ulusal ve uluslararasi hukukta verilmis ilgili kurum ve yargi kararlar, ilgili

mercilerin ¢6ziim yollar1 6zetlenerek sahsi goriislere yer verilmistir.

Anahtar Kelimeler: Cocugun kisisel verisi; ¢ocuk; dijital mahremiyet; gizlilik.

Yeditepe Universitesi Akademik Agik Argiv



NOT: Bu 6n baski, hakem/bilirkisi tarafindan onaylanmamis yeni arastirmalari bildirir ve bu alanda birden fazla uzmana danisilmadan kaynak bilgi
olarak kullanilmamalidir.

GIRIS

Toplumsal meseleler teknolojinin zorunlu olarak gelismesini mi sagliyor? Yoksa teknoloji
gelistigi icin mi birgok farkli kiiresel soruna boguluyoruz. Kiiresel bir salgin yliziinden tiim
diinya evlere kapaniyor ve dijital ¢ag salginina neden oluyor. Teknoloji sayesinde hizlanan ve
kolaylagan ulasim ag1 nedeniyle simirli kalabilecek bir hastalik, tim diinyay1 etkileyen bir
pandemiye doniistiyor. Bu tavuk-yumurta paradoksunu bir kenara birakirsak, dijital evrenimiz
hizla genisliyor. Insanligin yeni petrolii artik veri kaynaklar1 haline geliyor'. Google'da bir
dakikada 4 milyon 139 bin 280 arama yapiliyor. X'te dakikada 489 bin 720 tweet atiliyor, 51
bin 840 tane fotograf paylasiliyor ve 3 milyon 648 bin 540 gigabayt veri aktariliyor. 1995
yilinda %]1’in altinda olan niifusun internete erisimi, 2022 verilerine gdre %63’ii geciyor>.
Veri paylasarak, binlerce yeni dijital su¢ islenmesini sagliyoruz. Giinliikk yasantimizda
kullandigimiz ev aletlerimiz, telefonlarimiz, giyinilebilit teknolojilerimiz, hatta ¢cocuklarimizin
oyuncaklar1 bile veri paylasimi yapiyor, bunlar nesnelerin‘interneti (Internet of Things) olarak
adlandiriliyor. Farkinda bile olmadan genisleyen bir evren, yaygin kullanilan adi ile Biiyiik
Veri’yi (Big Data) yaratiyoruz®. Yarattigimz dijital evren kamusal ve 6zel alanlan etkiliyor.
Bu etki, temel hak ve ozgiirliiklerin lizerinde dogacak ihlalleri ise, ¢cok daha kolay bir hale
getiriyor®. Arastirmalar, bes yasindaki bir cocugun Biiyiik Veri’de gevrimici olarak ortalama
1.500 fotografinin bulundugunu sdyliiyor. Bu veri paylasimi ise, en ¢ok giivendikleri kisilerce,
siklikla aileleri tarafindan yapiliyor. Uzmanlar, ayrica 2030 yilina kadar tim kimlik
hirsizliklarinin {igte ikisinin ailelerin, ¢ocuklari hakkinda veri paylasmasi (sharenting) ile

baglantili olacagini tahmin ediyor”.

'Economist Gazetesine ait bir kise yazisinda veri arama faaliyeti petrol arama faaliyetine benzetilmistir.
“Diinyanin en degerli kaynagi artik petrol degil, veridir” bashkli makale, 6 Mayis 2017. (Erisim igin:
https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-longer-oil-but-data),
(e.t. 24.12.2023).

WEARESOCIAL, her sene internet verilerinin istatistiklerini yaymlayan biiyiik bir kurulustur. “Digital Global

Overview Report 2023~ verilerinden yararlantlmistir. (Erigim i¢in:
https://www.slideshare.net/DataReportal/digital-2022-april-global-statshot-report-apr-2022-v01 ve
https://wearesocial.com/wp-content/uploads/2023/03/Digital-2023-Global-Overview-Report.pdf), (e.t.
24.12.2023).

STUNC Aybike, “Giincel Teknoloji ve Kigisel Veri”, Kisisel Verilerin Korunmasina Akademik Bakis- KVKK.
Akademi Derleme Calismasi (Ed. AKSOY, Pmar Caglayan / AKSOY, Hiiseyin Can), Utopya Grafik: Ankara
2023, 5.297.

‘HABER Eldar, “The Internet Of Children: Protecting Children’s Privacy In A Hyper-Connected World” Illinois
Universitesi Hukuk Incelemesi, 2020, ss.1210-1211.

S"ShareWithCare"; ‘Telekom, internette gocuk fotograflarinin sorumlu kullanimi konusunda farkindalik yaratiyor®

adli sosyal sorumluluk projesinden almtilanmustir. (Erisim
igin:https://www.telekom.com/en/company/details/share-with-care-telekom-raises-awareness-1041810), (e.t.
24.12.2023).
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Son yillarda ¢ocuk istismar1 biiyliyen bir sosyal sorun olarak goriilmiis ve onemli 6l¢iide
medyada ve siyasette tartisma konusu olmustur. Genel olarak herkes, bir seyler yapmasi
gereken bir sorun oldugu konusunda hemfikir olsa da ne yapmamiz ve nasil yapmamiz gerektigi
konusunda yogun tartismalar yasanmaktadir. Bugiin diinyadaki tiim internet kullanicilarinin
tahminen tgte birinin 18 yasin altinda oldugu diistiniilmektedir. Dijital teknolojiler tiim
cocuklar i¢in daha fazla bilgi, egitim, yeni firsatlar saglayabilir. Bununla birlikte, UNICEF'in
2017 tarihli 'Dijital Diinyada Cocuklar' raporu, diinyanin farkli bélgelerinden birgok ¢ocugun
hala internete bagli olmadigini ortaya koymustur. Cocuklar giderek dijitallesen toplumda
haklarim ne 6lgiide kullanabileceklerine dair sorunlar yasamaktadir®. Calismamizin konusu,
dijitallesen toplumdaki sorunlardan biri olan kisisel veri ihlallerini c¢ocuklarin _agisindan
degerlendirmek ve otoritelerin, korunmaya muhta¢ olan ¢ocugun, veri ihlallerini engellemek

icin yetiskinlerden daha farkli yollar benimsenmesinin gerekliligini vurgulamaktir.

BULGULAR

Insanlik tarihinin gelisim siireci incelendiginde, sanayi devrimini, dijital devrim takip
etmektedir. Dijital devrim, tek tarafli bir bilgi akis1 saglayan, webl1.0 ile baslamistir. 1990’11
yillarda baglayan bu teknolojik gelismede etkilesim yoktur. Ardindan web2.0 gelisimi ile
insanlar sadece bilgiye ulagmadiklari, ayni zamanda bilgi paylasabilecekleri bir sisteme
kavugmusturlar. Bilgi paylagiminin miktar1 artikca, Big Data’da istenilen bilgiyi hemen
bulabilmek icin hayatlarimiza web3.0 teknolojisi ile web tarayicilar girmistir. Boylece tek
anahtar kelime ile binlerce igerik taranabilmektedir. 2016°da baglayan web4.0 devrimi ile yapay
zeka odakligelisimler siirmektedir’.

Teknolojinin hizla ilerlemesiyle birlikte, cocuklarin dijital diinyada etkilesimde bulundugu
platformlar ¢esitlenmis ve bu platformlarda kisisel verilerin kullanimi artmistir. Ancak,
cocuklarin bu dijital diinyada veri korumas: konusundaki ihtiyaclar1 ve hassasiyetleri,
yetiskinlerinkinden farklilik gosterebilir. Ticari uygulamalar artik kiiresel bir endiistrinin
temelini olusturmaktadir ve cocuklarin tiiketici olarak korunmasina iliskin uluslararasi ve

kiiresel stratejilere ihtiya¢ duyulmaktadir. Dijital medya kiiltiirii, gencler i¢in ¢ok énemlidir ve

SLIVINGSTONE Sonia / BYRNE Jasmina, “Challenges of parental responsibility in the digital age: a global
perspective”, 11 Aralik 2017. (Erisim igin:https://www.unicef-irc.org/evidence-for-action/challenges-of-parental-
responsibility-in-the-digital-age-a-global-perspective/), (e.t. 24.12.2023).

"YILMAZ Ozgiir, “WEB 1.0, 2.0, 3.0 ve 4.0"in Tarihi”, Maltepe Universitesi Iletisim Fakiiltesi Dergisi, 2021,
8(2), ss.,344-350. (Erisim igin: https://dergipark.org.tr/tr/download/article-
file/2122736#:~:text=1.%20Web%201.0%20nedir%3F.veriyordu%20ve%20kullan%C4%B1¢c%C4%B1%20yaln
%C4%B1zca%?20), (e.t.8.03.2024).
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sosyallesmeleri i¢in hayatlarinda biiylik bir yer kaplamaktadir. Bu nedenle, ¢ocuklarin ilgili
platformlara erisimleri engellenememektedir. Ancak bu yeni sosyal medya kiiltiiriine katilma
haklarim1 adil gizlilik uygulamalariyla nasil dengelemek gerektigi bu tezin ana konusunu
olusturmaktadir. Bu boliimde cocuklarin kisisel verilerinin korunmasi ve bilisim hukuku
baglaminda genis bir perspektif sunulacaktir. Cocuklarin dijital diinyadaki haklari,
mahremiyetleri ve veri giivenligi gibi konularin incelenmesi, gelecegimizin teminati olan
cocuklarin korunmasi agisindan biiylik 6nem tasimaktadir. Dolayisiyla, bu cercevede
¢ocuklarin bilisim diinyasinda veri korumasi ve hukuki boyutlari derinlemesine ele alinacaktir®.
Cocugun kisisel verilerinin korunmasi konusu Bilisim Hukuku’nda da giderek 6nem kazanan
bir konu haline gelmektedir. Her kiiciik, cocuk olmakla birlikte, her ¢ocuk kiiclik degildir; bu
baglamda, bu ¢alismada ¢cocugun genis kapsamli korunmasina odaklanilacaktir. Bu nedenle,
'cocuk' terimi Ozellikle vurgulanmis ve calismada yer<almistir. Gergek diinyada oldugu gibi
dijital diinyada da ¢ocuklar i¢in adil olmayan eylemlerde/bulunmak her zaman daha kolay bir
segenektir.

Internet kullaniminin genislemesi ve g¢ocuklarin etisimlerinin~ artmasi, onlara ait kisisel
bilgilerin islenmesinde, saklanmasinda ve analiz edilmesinde 6nemli bir yiikselise yol agmustir.
Verilerin islenmesine katilim, ¢ocuklar tarafindan aktif olarak yapildigi gibi, ebeveynlerin
sosyal medya kullanimindaki artigla birlikte, ¢ocuklar heniiz rizalarini ifade edecek yasa
gelmeden, yasamlarinin biliyiik bir kisminin sosyal medyada paylasilmasi seklinde de
gergeklesmektedir’. Google ve Facebook gibi sirketler, YouTube Kids veya Facebook
Messenger for Kids gibi teknolojiler aracilifiyla ¢ocuklarin verilerini dogrudan toplamay1
planlamanin’ yami sira, aile profilleri aracilifiyla ¢ocuklarin verilerini dolayli olarak
kullanmanm yollarmi1 da gelistirmektedirler. Ornegin Google Family Link, ebeveynlerin
Google hesaplarima 13 yasindan kiigiikleri eklemelerine olanak saglamaktadir. Bdoylece
sitketlerin, ebeveyn izniyle, biiyilk miktarda cocuk verisine dogrudan erisimleri
bulunmaktadir!®.

Kisisel verilerin korunmasi, modern dijital ¢agin getirdigi 6nemli bir hukuki ve etik meseledir.

Bu konu, bireylerin 6zel yasamlarini ve kisisel bilgilerini koruma hakki ile bireylerin dijital

SYILMAZ ARISOY Kamile, “Cocuklarin Kisisel Verilerinin Sosyal Medyada Paylasilmasi Sorunu”, istanbul
Barosu Dergisi, Cilt:96, say1 2022/2, 2022, s.127 (Erisim
igin:https://www.istanbulbarosu.org.tr/files/yayinlar/dergi/ibd20222/12/), (e.t.8.03.2024).

YILMAZ ARISOY, ss.129-130.

IOWILTON Pete, “Social Media Firms Are Profiling Us 'From Birth”, Goldsmiths, University of London, 2 Apr
2019, (Erisim i¢in: https://www.gold.ac.uk/news/social-media-profiling/), (e.t. 8.03.2024).
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diinyada etkin bir sekilde varliklarmi siirdiirdiikleri bir ¢agin gereklilikleri arasinda denge
kurmaya calisir. Cocuklarin kisisel verilerinin korunmasi, bu dengeyi saglamanin 6zel bir
zorlugunu igerir. UNICEF'in 2017 raporuna gore, dijital diinyadaki bes milyon kadar ¢ocuk
profili ve hesabi, internet tabanli hirsizlik kullanilarak calinmigtir. 2017 yilinda Javelin Strategy
- Research, ABD.'nde bir milyondan fazla ¢ocugun kimlik hirsizlig1 kurbani oldugunu ve 2,6

milyar dolarlik zarara neden oldugunu tespit etmistir!!.

TARTISMALAR

KVKK.’da ceninin kisisel verilerinin korunmasi konusunda 6zel bir diizenlemeye yer
verilmediginden, genel hiikiimler kapsaminda degerlendirilmelidir'?. TMK. madde 28, kisiligin
tanimini yaparak, korumanin ne zaman baglayip ne zaman son bulacagina agiklik getirmektedir.
Cocuk hak ehliyetini, sag dogmak kosuluyla, ana rahmine dustiigii andan baslayarak elde
edeceginden kisisel verileri koruma kapsamina girecektir'®, Cocuklarin kisisel verilerinin
toplanmasi ve islenmesi faaliyeti 6zel korumaya ihtiya¢ duyulan bir alandir, ¢linkii veri sahibi
cocuk, ilgili risklerin daha az farkinda olabilir. Bu nedenle, bir ¢ocugun veri koruma haklarini
kullanabilecegi siiregleri cocugu goz oniinde bulundurarak tasarlamak, ¢ocuklarin erismesini
ve anlamasini kolaylastirmak, kanun koyucu tarafindan belli sinirlar ve kanuni diizenlemeler
yapmak gerekmektedir'.

Kisisel verilerin korunmasi baglaminda 'kii¢iik kisi' kavrami, 6zellikle cocuklarin korunmasi
konusunda yasal diizenlemelerin detaylarini icermektedir. Ancak, 'ergin olma' kavrami, hukuki
anlamda cesitli yasal yaklasimlara tabi tutulmaktadir'®> Bu noktada, TMK.’ya gére erginlik,
cocuklugunsona ermesi ve bireyin tam ehliyetli hale gelmesi anlamina gelir. Bu durum, velayet
ve vesayet gibi konular1 da etkileyebilir. Ancak, Cocuklar1 Koruma Kanunu (CKK.)nun 18 yas

altina koruma sagladig1 diisiiniilirken, erginlik kavraminin hangi kosullarda gerceklestigi,

"Yargi Kararlarimda Cocuklarin Gizliligi ve Verilerin Korunmasi s. 599. (Erisim igin; https://www.atlantis-
press.com/article/125961842.pdf), (e.t.25.11.2023).

2TURAN BASARA Gamze, “Medeni Hukuk Iliskilerinde Kisisel Verilerin Korunmas1”, Kisisel Verilerin
Korunmasina Akademik Bakig- KVKK Akademi Derleme Calismasi (Ed. AKSOY, Pmar Caglayan / AKSOY,
Hiiseyin Can), Utopya Grafik: Ankara 2023, s. 439.

BDULGER, Murat Volkan, "Kisisel Verilerin Korunmas1 Kanunu ve Tiirk Ceza Kanunu Baglaminda Kisisel
Verilerin Ceza Normlartyla Korunmasi" istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi 3, No. 2, (2016):
5.101-168; OZDEMIR Hayrunisa / RUHI Ahmet Cemal, Cocuk Hukuku (Ders Kitab1), 3. Basi, Onikilevha
Yaymlari, 2019, s.44.

“BOSTANCI BOZBAYINDIR Giilsah “Avrupa Genel Veri Koruma Tiiziigii Cercevesinde Cocuklarin Kisisel
Verilerinin Korunmasi ve ‘Sharenting”, Terazi Hukuk Dergisi, C. 16, S. 180, 2021, 5.1499.

15OZDEMIR / RUHI, ss.62-64.
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vesayetin ve velayetin sona ermesi gibi durumlar {izerinde hukuki ve sosyal tartismalar
bulunmaktadir!®.

Doktrinde ceninin tam ve sag olarak dogmasi kosuluna iliskin cesitli goriis ayriliklar
mevcuttur. Geciktirici sart teorisine gore, ceninin tam ve sag olarak dogdugu ana kadar, hak
ehliyetinin etkileri ertelenir ve bu durum gergeklestiginde cenin hak ehliyetine kavusur!’. Ote
yandan, bozucu sart teorisine gore, cenin, ana rahmine diistiigli anda hak ehliyetini kazanir ve
bu haklarini, doguma kadar gegen siirede yasal temsilcisi araciligiyla kullanir; fakat eger cenin
sag olarak dogmazsa, bu hak ehliyeti geriye yonelik olarak iptal edilir'®. Karma goriis ise,
haklarin mahiyetine bagl olarak, tam ve sag dogum kosulunun bozucu ya da geciktirici olup
olmadigini belirlemeyi 6nerir'®. Bu goriise gore, cenin, rnegin, yasam hakk: gibi bazi haklari
bozucu sartla; mal varlig1 gibi diger haklar1 ise geciktirici sartla kazanir, Bu konudaki farkli
goriisler, ceninin haklarinin tanimlanmasi ve korunmasrbaglaminda 6nemli bir tartigma alanini
olusturur®. Bu tartismalar, ¢ocuklarin haklarinin belirlenmesi ve korunmasi adina énemli bir
alan olusturur. Dolayisiyla, cocuklarin korunmasi ve haklarinin detayli bir sekilde incelenmesi
gerekmektedir.

Geciktirici sart olarak nitelendiren goriis, bizce daha uygulanabilir bir alan saglamaktadir. Sag
olarak tamamiyla dogma sarti gerceklesinceye kadar hak ehliyetinin hiikiim ve sonuglari
askidadir®'. Bu konu 6zellikler miras hukuku acisindan énem tasimaktadir. Ayrica ¢ocuklarm
kisisel verilerinin islenmesine 6zellikle bilgi toplumu hizmeti kullanimlarma iliskin 6zel
kurallar getirilmesi doktrinde dnerilen bir yontemdir?2.

Kisisel veri kavrami, bireylerle 1lgili bilgileri ifade eder. Cocuklarin kisisel verileri, ad, yas,
adres, okul-bilgileri, fotograflar ve diger 6zel bilgileri igerebilir. Bu bilgiler, ¢ocuklarin
mahremiyetlerini ve giivenliklerini etkileyen énemli 6zel bilgilerdir. Ozellikle, internet ve

dijital platformlar, ¢ocuklarin kisisel verilerini toplama ve isleme acisindan biiyiik bir etkiye

1OZDEMIR / RUHLI, s5.46-49.

"KURT Leyla Miijde, "Ceninin Malvarlig1 Haklar1", inonii Universitesi Hukuk Fakiiltesi Dergisi, Cilt:2, Say1:1,
Y1il:2011, ss.181,182. naklen ‘BSK-Bigler-Eggenberger, Art. 31, N §; Riemer, s. 82’; (Erisim igin:
https://dergipark.org.tr/tr/download/article-file/208250), (17.02.2024). Yargitay 4. HD, 23.10.1984, E. 1983/6447,
K. 1984/2849: “Hukukumuzda, ceninin medeni haklardan yararlanma (hak ehliyeti) ehliyetinin, gerektirici kosula
bagl bir ehliyet oldugu kabul edilmektedir. Kural olarak medeni haklardan yararlanma ehliyeti, ceninin kisilik
kazandig1 anda (tam olarak sag dogum) gerceklesir.” (Erisim icin: kazanci.com), (e.t.26.03.2024).

BKURT, s.182.

YKURT, ss.177-209 naklen ‘Tuor/Schnyder/Scmid/Rumo-Jungo, s. 117°.

2TURAN BASARA, s. 440; OZDEMIR/RUHI, ss.46-47.

2IKURT, s.181.

22KAYA Mehmet Bedii, KVKK Reformu 2024 Degisiklikleri, Dijital Bask1 v1.0 - Mart 2024, (erisim igin:
https://mbkaya.com/hukuk/kvkk-reformu.pdf), (e.t.27.05.2024), s.68.
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sahiptir. Giiniimiizde ¢ocuklar, dijital platformlarda aktif olarak bulunurlar®®. Sosyal medya,
oyunlar, egitim uygulamalari ve diger ¢evrimigi platformlar, ¢cocuklarin kisisel verilerini toplar
ve isler. Bu, ¢cocuklarin dijital yagsamlarini dikkatle gézlemleyen ve yonlendiren hukuki ve etik
meseleleri beraberinde getirir. Ozellikle gocuklar igin tasarlanmis uygulamalar ve web siteleri,
bu hassas verilerin islenmesi konusunda sorumluluk tasir?*. Tiirkiye'de ve uluslararasi diizeyde,
cocuklarin kisisel verilerinin korunmasini diizenleyen bir dizi hukuki ¢erceve ve diizenleme
bulunmaktadir. Bu diizenlemeler, ¢ocuklarin kisisel verilerinin nasil islenmesi ve korunmasi
gerektigini belirler.

Tiirkiye'de, KVKK., kisisel verilerin islenmesi konusunda belirli kurallar igerir. Ancak
cocuklarin 6zel olarak korunmasi i¢in daha fazla diizenleme ve denetim ihtiyaci vardir.
Cocuklarin kisisel verilerinin korunmasinda, ebeveynler ve yasal temsilciler 6nemli bir rol
oynarlar?. Ebeveynler, ¢ocuklarmin kisisel verilerini nasil kullanilacagina dair kararlar alir ve
cocuklarinin mahremiyetlerini korumakla yiikiimliidiirler:"Ebeveynlerin, ¢ocuklarin ¢evrimici
platformlarda ne tiir etkinliklerde bulunacaklar1 we kimlerle  etkilesimde bulunacaklar
konusunda bilingli olmalar1 6nemlidir.

Veri sorumlusu, ¢ocuklarin kisisel verilerini toplamak ve islemekle sorumludur. Bu, egitim
kurumlari, oyun gelistiricileri, sosyal medya platformlari ve diger dijital hizmet saglayicilar
icin gecerlidir. Bu isleyiciler, ¢cocuklarin kisisel verilerini yasal ve etik kurallara uygun bir
sekilde islemekle yiikiimliidiirler. Cocuklarin kigisel verilerinin giivenligi ve gizliligi i¢in uygun
teknik ve organizasyonel Onlemleri almalar1 gerekmektedir. Cocuklarin kisisel verilerinin
korunmasina iligkin ihlaller hem bireysel olarak hem de kurumsal diizeyde ciddi sonuglara
neden olabilir. Kisisel verilerin yetkisiz toplanmasi veya kotiiye kullanilmasi durumunda,
hukukiyaptirimlar giindeme gelebilir. Bireyler, verilerinin kotiiye kullanilmasi veya yetkisiz
erisime maruz kalmasi durumunda tazminat talep edebilirler. Ayrica, veri sorumlulari, yasal

yaptirimlarla kars: karstya kalabilirler ve itibarlarim kaybedebilirler®®.

ZHABER, s.1211.

“STAKSRUD Elisabeth / MILOSEVIC Tijana, “Adolescents And Children In Global Media Landscape: From
Risks To Rights”, Uluslararasi Iletisim Dernegi Yilliklari, Volume 41, 2017, ss.235-241. (Erisim igin:
https://www.tandfonline.com/doi/abs/10.1080/23808985.2017.1387503), (e.t. 12.10.2023).

PHELVACI Serap/ ERLULE Fulya, Medeni Hukuk Giris Kisiler Hukuku Aile Hukuku, Legal Yaymcilik, 2021,
s.118.

2KUZECI Elif, “Kisisel Verilerin Korunmas1 Hakk1”, Kisisel Verilerin Korunmasia Akademik Bakis- KVKK
Akademi Derleme Caligmasi (Ed. AKSOY, Pinar Caglayan / AKSOY, Hiiseyin Can), Utopya Grafik: Ankara
2023,s.20.
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Kisisel saglik verilerinin hukuka aykir1 sekilde islenmesi sonucu manevi zarara ugrayan bir kisi,
manevi tazminat davasi agma hakkina sahiptir. Eger bu kisi ayirt etme giiciine sahip bir kiigtik
veya kisitli ise, yasal temsilcisinin iznine gerek kalmadan kendisi bu davay1 agabilir?’.

Cocuk, kisisel verilerinin paylagmasi fiilinin sonuglarini idrak edemeyecek durumdadir. Sosyal
medya aracilif1 ile ailesi, kendisi veya ii¢lincli kisiler tarafindan verileri paylasilabilir. Bu
paylasimlardan g6hret kazanmasi durumunda bir kamu figiiri olacaktir. Bu durum ilerleyen
donemlerinde cocugun mahremiyet hakkini ihlal eden durumlar yaratabilecektir. Yetiskin bir
birey oldugunda unutulma hakkini ileri siirerek bu sohreti yok ekmek isteme olasiliginda ise
mahremiyet sinirlar1 daralmig bir kamu figiirli olarak bu talebi reddedilebilecektir. Yargitay
kararina konu olan bir olayda, ilgili kisinin kendi rizasi1 ile paylastig1 fotografinu {igiincii bir
kisinin kullanarak profil olusturmasini hukuki bir ihlal olarak gérememistir?®.

Cocuklarin 6zel hayatinin korunmasi, temel bir insan<hakkidir ve hukukun vazgecilmez bir
ilkesini temsil eder. Cocuklar, aileleri veya yasal temsileileri tarafindan korunurken, ayni
zamanda kisisel 6zerkliklerine ve gizliliklerine sayg1 gdsterilmesi gereken bireylerdir?. Kisisel
veri toplamanin faydalari, kolluk kuvvetlerinin® ve ebeveynlerin, ¢ocuklarin faaliyetlerini
izlemesini ve ¢ocugun telefonunda bulunan izleme cihazlarim kullanarak herhangi bir zamanda
ve yerde cocuklarin yerini bilmesini kolaylastirabilmesidir. Ote yandan, kisisel veri toplamast,
cocugun verilerinin manipiile edilebilmesi, ¢alinabilmesi ve daha da kétiisii bir ¢cocugun siber
suglarin kurbani olabilmesine yol agabilir*?.2015 yilinda, Amerika’da bir adam, 4 yasindaki bir
cocugun ailesi tarafindan paylagilan fotograflarim1 sosyal medyalarindan alarak, kendi
cocuguymus gibi goriinmesini sagladi. ilk ‘dijital insan kacirma’ vakiasi olarak haberlere
yansiyan buolay acisindan, bir kisinin kimligini ¢almak sug iken, bir kisinin akrabasi oldugunu
iddia etmek bir sug tanimina girmemekte oldugu idari makamlar tarafindan belirtilmektedir?'.

Kisisel veriler, bireylerle iliskilendirilebilen her tiirlii bilgiyi ifade eder. Cocuklarin kisisel

verileri, adlart, dogum tarihleri, adresleri, okul bilgileri, saglik verileri ve daha fazlasini

270GUZMAN M. Kemal /SELICi Ozer /OKTAY OZDEMIR Saibe, Kisiler Hukuku Gergek ve Tiizel Kisiler, Filiz Yayinlari,
2022, 5.267.

BYargitay 12. Ceza Dairesi, 2014/4081 E., 2014/19490 K., 13.10.2014 T. ‘Ozel hayatin gizliligini ihlal sucu
sanigin katilanin Facebook hesabindaki herkese agik profil resmini kopyalayarak riza olmaksizin kendi hesabina
koydugu sucun unsurlarinin olusmayacagi beraat karar1 verilmesi geregi’ yoniinde karar verilmistir. (Erisim i¢in:
https://karararama.yargitay.gov.tr/), (e.t. 9.03.2024).

YAKYUZ Emine, Cocuk Hukuku Cocuklarin Haklar1 ve Korunmasi, Pegem Akademi, 8.Bas, 2021, s.138.
STHOMAS Casey, Cardozo Arts & Entertainment Law Journa,lLearning to Share (Personal Information) with
My Friend Cayla. (Erisim igin: https://larc.cardozo.yu.edu/aelj-blog/162/), (e.t.20.12.2023).

3ISTAFF Crimesider, “Child "digitally kidnapped" by man posing as father” ( Erisim igin:
https://www.cbsnews.com/news/child-digitally-kidnapped-by-man-posing-as-father/), (e.t.9.03.2024).
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icerebilir. Bu veriler, ¢cocuklarin kimliklerini ve 6zel yasamlarini temsil eder. Kisisel verilerin
korunmasi, hukuki diizenlemelerle ve uluslararasi s6zlesmelerle giivence altina alinir. KVKK,
kisisel verilerin islenmesi, saklanmasi ve paylasilmasini diizenler ve c¢ocuklarin kisisel
verilerini korumaya yonelik 6zel hiikiimleri igerir. Cocuklarin kisisel verileri, 6zellikle dijital
platformlarda ve egitim alaninda, genis bir yelpazede islenmektedir. Sosyal medya platformlari,
oyunlar, egitim uygulamalar1 ve daha fazlasi, cocuklarin kisisel verilerini toplar ve isler**. Bu
isleme siirecleri, ¢ocuklarin mahremiyeti ve giivenligi agisindan hassas bir konudur®.
Cocuklarin kisisel verileri, ¢ocugun yast ve olgunluguna uygun bir sekilde riza alinarak
islenmelidir. Cocugun rizasi, verilerinin nasil kullanilacagina dair énemli bir faktordiir*®.
Ayrica, ebeveynler veya yasal temsilciler, ¢ocugun kisisel verilerinin islenmesi. konusunda
sorumlu ve karar verici rol oynarlar.

Cocuklarin kisisel verilerinin islenmesi ve gizliliginin ihlali, hukuki sonuglar1 beraberinde
getirebilir. Kisisel verilerin yetkisiz veya kotii niyetli bir gekilde toplanmasi veya kullanilmasi
durumunda, hukuki yaptirimlarin giindeme gelmesi muhtemeldir®®, GDPR. madde 8, cocuklara
yonelik gerceklestirilen kisisel veri isleme faaliyeti kapsaminda, 6zel diizenleme getirmistir.
Kisisel veri sahibinin ¢ocuk olmasi halinde; tizanin gegerli olabilmesi i¢in, 16 yas bir sinir
olarak kabul edilmis. 16 yasindan kiiciiklerin hukuka uygun olarak kisisel verilerinin islenmesi
icin agik rizanin velayet hakki sahibi tarafindan verilmesi veya cocuk tarafindan verilmesi
halinde velayet hakki sahibi tarafindan onaylanmas: sart: getirilmistir. Ilgili diizenlemenin iiye
devletler tarafindan kendi i¢ hukuklarina biitlinlestirebilmeleri igin ise, 13 yas alt sinir1
getirilmistir. Uye devletlere 16 yasin altinda ve 13 yasim {izerindeki bir yas smirin1 belirleme

esnekligi taninmistir>’.

2STOILOVA, M. / NANDAGIRI, R. / LIVINGSTONE, S., Children’s Understanding Of Personal Data And
Privacy Online-A Systematic Evidence Mapping. Information, Communication & Society, 24(4), 2021, ss.557-
575. (Erisim igin: https://www.tandfonline.com/doi/full/10.1080/1369118X.2019.1657164), (e.t.12.12.20230).
3CINO Davide, Beyond The Surface: Sharenting As A Source Of Family Quandaries: Mapping Parents’ Social
Media Dilemmas. Western Journal of Communication, 86(1), 2022, ss.128-153.(Erisim igin:
https://www.tandfonline.com/doi/abs/10.1080/10570314.2021.2020891), (e.t.12.12.20230).

MERDOGAN ihsan / KESKIN A. Dilsad, Tiirk Medeni Hukuku, Gazi Kitabevi, 2.Baski, 2019, 5.52.
3BARTOLI Emmanuelle, “Children's Data Protection Vs Marketing Companies, In Information Technology and
Traditional Legal Concepts”, 2013, SS. 35-45. (Erigim igin:
https://www.researchgate.net/publication/250892705_Children's_data_protection_vs_marketing_companies),
(e.t.12.12.20230).

3VERDOODT V. / ZHANG, Y./ LIEVENS E., “Safeguarding the child’s right to privacy and data protection
in the European Union and China: a tale of state duties and business responsibilities” The International Journal of
Human Rights, 2023, Ss. 1-23. (Erisim igin:
https://biblio.ugent.be/publication/01H68JVCIW V2RNDHSNJKN40F6V), (e.t.22.12.2023).
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Cocugun yiiksek yarari, BM. Cocuk Haklar1 Sozlesmesi'nin temel bir ilkesidir. Bu ilke,
cocuklarin haklarinin ve ihtiyaclarmin diger her tiirlii kaygidan 6nce gelmesi gerektigini
vurgular. Bu, c¢ocuklarin fiziksel, duygusal, zihinsel ve sosyal ihtiyaglarina 6zel dikkat
gosterilmesi gerektigi anlamina gelir3®.

Cocugun yiiksek yarari, oncelikle ¢ocugun saglhiginin ve giivenliginin korunmasi ilkelerini
igerir. Cocuklarin fiziksel ve duygusal sagliklarinin gdzetilmesi, onlarin zarar gérmemesi ve
tehlikelerden korunmasi biiyiik bir 6nem tasir. Bu, ¢cocuklarin diizenli saglik muayenelerine
erisimini ve ihtiyaglarina uygun saglik hizmetlerini igerir. Ayrica, ¢ocuklarin giivenli bir
cevrede biliyimeleri ve siddet, istismar veya ihmal gibi tehlikelere maruz kalmamalar
gereklidir®’.

Egitim, ¢ocugun yiiksek yarar1 ilkesinin dnemli bir pargasini olugturur. Her cocugun egitim
hakki vardir ve bu hak, ¢ocuklarin gelisimi ve gelecegi i¢in kritik bir 6neme sahiptir. Egitim,
cocuklarin kisisel ve sosyal gelisimlerine katki saglar. Cocuklarm kaliteli bir egitim
alabilmeleri ve egitim olanaklarina erisebilmeleri, bu ilkenin uygulanmasi agisindan biiyiik bir
Onem tasir. Ayrica, egitim sistemi ¢ocuklarin 6zel gereksinimlerini ve yeteneklerini dikkate
almalidir.

Cocugun yiiksek yarar ilkesi, aile i¢i ¢catigmalarin ¢6ziimiinii ve ¢ocuklarin kotii muamele ve
istismardan korunmasini igerir. Aile, ¢ocugun gelisimi ve refahi i¢in 6nemlidir, ancak
cocuklarin aile i¢i giivende olmalar1 da biiyiik bir 6neme sahiptir. Aile i¢i siddet, istismar veya
ithmal durumlarinda, ¢ocuklarin korunmasi onceliklidir. Cocuklarin aileleri ile giivenli ve
saghikli iligkiler kurmalar1 ve siirdiirmeleri desteklenmelidir. Ayni1 zamanda, hukuki
mekanizmalar ¢ocuklarin. haklarint ve giivenliklerini korumak icin etkili bir sekilde
kullandmalidir®.

Cocugun yiiksek yarari ilkesi, cocugun kendi yasina ve olgunluguna uygun bir sekilde kararlar
almaya ve katilim gostermeye hakki oldugunu kabul eder. Bu, cocuklarin goriislerinin
dinlenmesi ve dikkate alinmasi gerektigi anlamina gelir. Cocuklar, kendi yasamlar1 ve ¢ikarlari

hakkinda goriis bildirme hakkina sahiptirler. Bu, egitimde, aile i¢i meselelerde ve toplumun

BSAVIRIMUTHU J. “Datafication as parenthesis: reconceptualising the best interests of the child principle in
data protection law” International Review of Law, Computers & Technology, 34(3), 2020, ss. 310-341. (Erisim
icin:https://livrepository.liverpool.ac.uk/3096609/), (e.t.24.12.2023).

3ISIRIN Memduh Cemil, "Cocugun Yarar1 Goziiyle Cocugun Yiiksek Yarari ilkesine Bakis" Cocuk ve Medeniyet
4, no. 8 (2019): ss.219-240. (Erisim igin: https://dergipark.org.tr/tr/pub/cm/issue/57214/807917), (e.t.25.12.2023)
SRIN, s5.219-240.
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karar alma siireclerinde g¢ocuklarin katilimimin tesvik edilmesi gerektigi anlamina gelir.
Cocuklarin kendi haklarina sahip ¢ikma ve savunma konusunda desteklenmeleri dnemlidir?!.
Cocugun yiiksek yararn ilkesi, hukuki ve etik diizenlemelerde yer alir. Bu ilke, ¢ocuklarin
haklarinin ve c¢ikarlarinin gdzetilmesini ve korunmasini amaglar. Hukuki diizenlemeler,
cocuklarin kigisel verilerinin korunmasi, egitim haklari, saglik hizmetlerine erisim gibi
konularda ¢ocuklarin yiiksek yararini dikkate almalidir. Ayn1 zamanda, etik kurallar ve davranig
standartlar1 da, ¢ocuklarin korunmasina ve haklarinin gozetilmesine katkida bulunur. Bu
nedenle, hukuk ve etik birlikte calisarak, cocugun yiiksek yarari ilkesini uygulamada kritik bir
rol oynarlar®.

Sonug olarak, ¢ocuklarin korunmasi ve refahlarinin saglanmasi i¢in temel bir prensiptir. Bu
ilke, her diizeydeki karar mercii, aileler, egitimciler ve toplumun genelinde dikkate alinmalidir.
Cocuklarin haklar1 ve ihtiyaclart her tiirlii kaygidan énce gelmelidir ve ¢ocuklarin sagligi,
giivenligi, egitimi ve katilimi1 6nemlidir. Bu, ¢ocuklarindaha iyi bir gelecek insa etmelerine
yardimci olur ve insan haklarma saygry1 tesvik eder*;

Kamu yarari, halkin ve toplumun refahi veya yararma yorum prensibi barindiran bir normdur.
Kisisel veri kaynagi ¢ocuk oldugunda kamu yarar1 dar yorumlanmalidir. Avrupa Birligi Temel
Haklar Sartt madde 24, " Kamu makamlar: veya ézel kuruluslar tarafindan ¢ocuklarla ilgili
olarak yapilan biitiin islemlerde, ¢cocugun ¢ikarlarimin en iyi sekilde korunmasina oncelik
verilmelidir." seklinde diizenlenmistir.

KVK Kurumu ilgili bir kararinda; ifade 6zgiirliiglintin bir yansimasi olan basin 6zgiirliigii ile
kisilik haklar1 kars1 karstya geldiginde, haberin, kamu ilgi ve yarar1 tagimasi, gergek ve giincel
olmasi, 6ziiile bigimi arasindaki denge kriterleri kapsaminda degerlendirilmesi suretiyle hangi
hakka iistiinliik tanimmas1 gerektiginin belirlenmesi gerektigidir. Inceleme siirecinde gdz oniine

alinmasi gereken i¢ kriterin tek tek tanimi yapilmigtir.

o “Kamu yararimin tespitinde, haberin kisilerin merak duygularina mi, yoksa yiiksek
ahlaki ve hukuki degerlerin korunmasina mi hizmet ettiginin degerlendirmesi
yapimalidir.  Ornegin; yasa disi uygulamalarin, riisvet ve yolsuzluklarin
kamuoyuna iletilmesinde, elestirilmesinde kamu yarar: bulundugu, ote yandan,

kamu ilgi ve yarari kriteri kapsaminda siyasetciler ve kamu gorevlilerine dair

4ISIRIN, 55.219-240.
“DAG Hiiseyin, "Cocuk Haklarma Giincel Yaklasim", Cukurova Medical Journal 40.1 (2015): ss.1-5.
YPAG, ss.1-5.
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yapilan haberler bakimindan basin 6zgiirliigiine yapilan sinirlamalarin daha dar
yorumlanmasinin uygun olmasi gerektigi,

o Haberin gercek ve giincel olmasimin ikinci kriter oldugu, gerc¢eklik unsurunun,
somut gercege degil, olayin, haberin verildigi andaki beliris bicimine uygunluk
olarak anlasiimasi gerektigi,

e Haberin giincel olmasinin ise, somut olayin a¢iklandigi tarihlerde kamu yararinin
bulunmasi esasina dayandig, iizerinden siire ge¢cmis ve agiklanmasinda artik kamu
yarart bulunmayan bir olayin yayimlanmasinda, haber verme hakkindan soz
edilemeyeceginden hareketle, kisilik hakkina tistiinliik taninmasi gerekecegi,” Bigim
ve 0z arasindaki denge kriteri agisindan ise, kullanilacak dil ve ifadenin, yapilacak
niteleme ve vurgunun da haberin gerektirdigi bi¢im ve ol¢ii cergevesinde kalmasinin
ve yasal fonksiyonun yénelik bulundugu amaca ulasabilmek icin en uygun ve en

elverigli aracin kullanmilmasimin gerekecegini belirtmistir.”**

Somut olayda, veri igleyenin kamu olmas1 gerekmez, 6zel sektdrde veri sorumlusu da kamu
yararini one siirerek veri isleme faaliyetini kanuna uygun hale getirmek isteyebilir*’. Onemli
olan husus, kamu yarari istisnasi dar yorumlanmalidir, aksi durumda amacina uymayacak
sekilde genisletilebilir. Cocugun Ustiin Yarari ise, her zaman 6n planda tutulmas1 gereken bir
normdur.

TMK. madde 10 ve 14 uyarinca, ayirt etme giicii bulunmayan kiigiik ve kisitlilarin fiil ehliyeti
yoktur. Dolayisiyla, kigisel verilerin islenmesinde kiigiigiin agik rizasinin gecerli olup-
olmadigini degerlendirilmesi i¢in 6ncelikle cocugun veri sahibi olarak isleme faaliyetinin sebep
ve sonuglarini ayirt edebilecek giice sahip olup-olmadigi degerlendirilmelidir. Ebeveynler, fiil
ehliyeti bulunmayan ¢ocuklari i¢in ilgili hususunda karar verme, ¢ocuk yerine riza gosterme,
cocugu temsil etme hak ve yiikiimliliigi altindadirlar. Ancak taninan bu haklar ebeveyne
yeknesak bir yetki tanimamakta, oncelik her zaman ¢ocugun yiiksek yararini korumak yoniinde
olmalidir. Fiili ehliyet, bir bireyin hukuki islemleri gerceklestirebilme yetenegi ve
sorumlulugunu ifade eder. Bu, kisinin kendi iradesiyle ve bilingli bir sekilde hukuki islemleri

gerceklestirebilme kapasitesini gosterir. Fiili ehliyeti, kural olarak, erginlik yagina ulasildiginda

#l1gili kisiye ait gorselin, agik rizas1 alinmaksizin bir internet sitesinde yer alan haber igeriginde kullanilmasi”
hakkinda KVK. Kurulunun 30/09/2021 tarihli 2021/989 sayih Karar Ozeti. (Erisim igin:
https://www.kvkk.gov.tr/Icerik/7143/2021-989), (e.t. 12.11.2023).

4 AMIRASLANLI Nijat, Tiirk ve Avrupa Birligi Hukukunda Kisisel Verilerin Aktarilmas1, Istanbul Universitesi
Hukuk Fakiiltesi Ozel Hukuk Yiiksek Lisans Tezleri Dizisi, On iki Levha Yayinlari, 2022, 5.99.
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kazanilir, ancak kisinin psikolojik, zihinsel ve duygusal olgunluguna da dayanilarak farklilik
gosterebilir®®,

CKK. ise ¢ocuk, "on sekiz yasin1 doldurmamis bir kisiyi" ifade etmektedir. TMK. madde
12°de, "On bes yasin1 dolduran kiiciik, kendi istegi ve velisinin rizasiyla mahkeme tarafindan
ergin kilinabilir" hiikkmii ile kanun koyucunun 18 olan erginlik yasi kuralina istisnalar tanindig1
goriilmektedir.

Kiictiklerin hukuki islemlerinde, kotii niyetli kisiler tarafindan istismara ugramamalarini
saglamak amaciyla koruyucu tedbirler ongoriilmiistiir. Bu tedbirler, velayet altindaki ¢cocugun
¢ikarlarin1 korumay1 hedefler. Fiil ehliyet kazanmis olsalar bile, kiigiiklerin kendilerini ifade
edebilme, kararlarint bilingli bir sekilde alabilme ve sorumluluk tasiyabilme yeteneklerini
gelistirmeleri 6nemlidir. Bu, egitim ve rehberlikle desteklenmelidir. Boylece kiigiikler, hukuki
islemlerini bilingli bir sekilde gergeklestirebilirler. Bu nedenle, fiili ehliyet ve erginlik yaginin
hukuki diizenlemelerini ve kii¢liklerin korunmasini saglayan énlemleri uygulamak 6nemlidir.
Fiili ehliyet ve erginlik yasmin belirlenmesi, toplumlarin kiigiikleri koruma ve hukuki
islemlerde adil bir sekilde davranma amacini yansttir®’.,

Avrupa Birligi, GDPR. ile 16 yasin altindaki ¢ocuklarin kisisel verilerini islemek i¢in bir

ebeveyn veya vasinin onaymm varligini sart kosmaktadir®®

. Almanya ve Romanya i¢
hukuklarinda 16 yas sinir1 kullanilmaktadir, GDPR ., tilkelerin i¢ hukuklarinda daha diisiik onay
yaslarini belirlemelerine izin vermektedir. Fransa ve Yunanistan, 15 yasin altindaki ¢ocuklar
icin bir vasinin onaymi sart kosmaktadir; Ispanya 14 yasi; Danimarka, Portekiz, Isve¢ ve
Birlesik Krallik, onay yasint 13 yas olarak belirlemislerdir. AB., GDPR. ile ¢cocuklarin kisisel
verilerinin .iglenmesi hakkinda verilen bilgilerin agik ve anlasilir bir sekilde sunulmasini
gerekliligini, rehber iceriklerle nasil olmasi gerektigini agiklamaktadir®

Ebeveynlerden onay almmasimin 6tesinde, Fransa, Yunanistan ve Ispanya, kisisel verilerin

islenmesi konusunda ¢ocuklar ile yetigkinler arasinda ayrim yapmazlar ve bu haklar GDPR.'da

yer alir™’. Bu haklar, unutulma hakki, erisim hakki, diizeltme hakki, islemenin smirlanmasi

4%OZDEMIR / RUHI, s.59.

YDURAL Mustafa / OGUZ Tufan, Tiirk Ozel Hukuku, Cilt IT Kisiler Hukuku, 23 Bas, Filiz Kitabevi, istanbul,
2022, 5.52.

BTURAN, 5.213; General Data Protection Regulation (GDPR), art. 4, point (1), 2016 O.J. (L 119) 1, (Erisim igin:
https://perma.cc/7T85- 89ZQ), (e.t.12.10.2023).

“TURAN, s.221; Applications Children and the GDPR, The General Data Protection Regulation, 22 March 2018
- 1.0.1182- ICO(imnternational commissioner's Office) (Erigsim igin: https://www.cigionline.org/articles/peril-and-
potential-gdpr/?utm_source=google ads&utm_medium=grant&gclid=CjwKCAiAnl -
sBhBnEiwAJRGigoAOIKQ6uXOumQey3FndTODDeWFevYpkh9jkaHl T5s-Dp6qTXrFlhoCKSoQAvD BwE),
(e.t.12.11.2023).

30 GDPR, madde. 5, para. 1. (Erisim igin: https://perma.cc/D36L-7EHS), (e.t.12.11.2023).
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hakki, tasinabilirlik hakk: ve kisisel verilerin pazarlama amagclar i¢in kullanimina itiraz etme
hakkini igerir. Ispanya, vasilerin, ¢ocuklarin dijital cihazlar1 ve gevrimigi bilgiyi "¢ocugun
kisiliginin yeterli gelisimini garanti etmeyi ve onlarin kisiliklerini ve temel haklarin1 korumay1"
saglayacak sekilde kullanmasini saglama goérevini yerine getirmesi yoniinde diizenlemeler
yapmistir-!.

Ingiltere, ¢evrimigi ¢ocuklar1 korumak amaciyla 6zel olarak tasarlanmis bir kurallar seti
yaymmlamis olan tek iilkedir’2. Ingiltere'nin Kodu, Cevrimici Hizmetler i¢in Yasa Uygun
Tasarim: Bir Uygulama Kurallar1 adini tagir ve Eyliil 2020'de tanitilmistir. Kod, ¢ocuklarin
cikarlarii oncelikli olarak ele almay1 amaglar ve onlar1 dijital diinyada igeriden korumay1
hedefler. Kod, 15 tasarim standardindan olusur ve bilgi toplumu "hizmetlerinin Kisisel verileri
kullanma sekillerinin ¢ocugun yasina uygun, ¢cocugun yiiksek yararini dikkate alacak sekilde
ve haklarina saygi1 gosterecek sekilde olmasini saglama sorumlulugunu" net bir sekilde ortaya
koyar. Kod, Ingiltere Bilgi Komiseri (ICO) tarafindan denetlenecek olup, uyumlulugu saglamak
icin ceza dahil olmak iizere eylem alma yetkisine sahiptir. Kod, yeni bir yasa degildir ve
Ingiltere Veri Koruma Yasasi'nda yer alan prensiplerin, haklarm ve yiikiimliiliiklerin ¢ocuklar
icin nasil uygulandigini ayrintili bir sekilde belirlemistir. Cocuklar, 18 yasin altindaki herkes
olarak tanimlandig1 i¢in ¢ogu ¢ocugun erisecegi internet toplum hizmetlerinin kod ile uyumlu
hale getirilmesi gerektigi dngdriilmektedir?.

Tiirkiye, ‘Cocuklarin Cinsel Suistimal ve Cinsel Istismara Kars1 Korunmasina iliskin Avrupa
Konseyi Sozlesmesi' diger. bir adiyla "Lanzarote S6zlesmesi"ne, 18 Temmuz 2011 tarihinden
itibaren taraftir. Cocuklarin cinsel somiiriisiinii ve istismarini, cocuk pornografisini ve fuhsunu
engellemek; bu konuda ulusal ve uluslararasi is birligi ger¢eklestirmek; cocuklarin iyilik ve
menfaatlerini en fstiin deger olarak kabul etmek; Onleyici-koruyucu ceza hukuku alani
olusturmak sdzlesmenin temel amaglarindandir>*.

Cocuklarin Cevrimici Gizliligini Koruma Yasast (COPPA.), ebeveynlere web sitelerinin
cocuklarindan hangi bilgileri toplayabilecegi konusunda kontrol saglamak i¢in gelistirilmis,
2000 yilindan beri ABD. yiiriirliikte olan bir yasadir. 2013'te revize edilmistir. internet'in

dinamik dogasini g6z 6niinde bulundurarak, 13 yasin altindaki ¢ocuklarin korunmasina yonelik

SISAYGIN Didem/YILMAZ Yagmur Ekim, "C-131/12-Google ispanya v. AEPD Davasi ve 2014/19685
Numarali CK Anayasa Mahkemesi Bireysel Bagvurusu Kapsaminda Avrupa Birligi Hukukunda Unutulma Hakk1
ve Tiirk Hukuk Sistemine Yansimas1" Anadolu Universitesi Sosyal Bilimler Dergisi 23, no. 3 (2023): ss.685-700.
321CO, Yasa Uygun Tasarim: Cevrimigi Hizmetler i¢in Uygulama Kurallari, supra note 4.

33ICO, Yasa Uygun Tasarim: Cevrimigi Hizmetler i¢in Bir Uygulama Kurallari, supra note 4.

S*Avrupa Konseyi'nde Cocuk Haklari( Erisim igin: hittps:/rm.coe.int/prems-107219-tur-2576-lanzarote-
convention-leaflet-a5S-web/168098bd 18), (e.t.10.03.2024).
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olarak Federal Ticaret Komisyonu tarafindan yiiriitilmektedir. COPPA., 13 yasin altindaki
cocuklardan kisisel bilgi toplayan, kullanan veya ifsa eden ticari web siteleri ve ¢evrimici
hizmetlerin (mobil uygulamalar ve akilli oyuncaklar gibi internete bagli cihazlar dahil)
operatorlerine uygulanir. Ayrica, bu tiir bilgilerin adina toplanmasi veya saklanmasi durumlari
da bu kapsamdadir; 6rnegin, bir reklam ag1 tarafindan hedefli reklamcilik sunmak amaciyla
kisisel bilgilerin toplanmasi gibi durumlar da COPPA. tarafindan diizenlenir™>.

BM. Cocuk Haklar1 S6zlesmesi, ¢ocuklarin korunma hakkinin, ¢ocuklarin mahremiyetine keyfi
veya hukuka aykiri miidahalelere ve onur ve itibarlarina yonelik hukuka aykiri saldirilara kars:
0zel korumay1 icerdigini kabul etmektedir. Bununla birlikte, 1989'da kabul edilen s6zlesme,
teknolojinin hizli evrimine ve ¢ocuklarin yasamlar1 {izerindeki etkisine ayak uyduramamistir>®.
Avrupa genelinde, AB. vatandaslarinin kisisel verilerini korumaya yonelik olusturulmus,
Tiirkiye’nin de KVKK. siirecine rehberlik eden, Genel Veri Koruma Y onetmeligi (GDPR.) 25
Mayis 2018 tarihinden itibaren, AB.’ye iiye lilkelerde yiirtirliige girmistir. “Cocuklar, kisisel
verilerin iglenmesine iliskin ilgili riskler, sonuglar ve giivenceler ile haklarinin daha az farkinda
olabileceginden, kisisel verileriyle ilgili olarak 6zel korumay1 hak etmektedir.” hitkkmii, GDPR.
madde 38’de gegmektedir®’. Dijital ortamda gocuk haklarina sayg1 gosterilmesi, korunmasi ve
yerine getirilmesine yonelik kilavuz ilkeler, Avrupa Konseyi Bakanlar Komitesi tarafindan, 4
Temmuz 2018 tarihinde kabul edilmistir. Dijital ortamda ¢ocuk haklarina saygi gosterilmesi,
korunmas1 ve yerine getirilmesine yonelik temel ilkeler ve haklar, operasyonel ilkeler ve
onlemler, ulusal cerceveler ve uluslararasi is birligi ve koordinasyon konularinda devletlere
rehberlik edecek faydali, tematik olarak yonlendirilmis béliimler iceren bir kaynaktir>®,

ICO tarafindan getirilen Cocuk Kodu (veya Yasa Uygun Tasarim Kodu), ¢evrimici hizmetlerin
uymasit gereken 15 standardi icermektedir. Bu, ¢ocuklarin ¢evrimigi verilerini korumak i¢in
veri koruma yasas1 kapsamindaki yiikiimliiliiklerine uymalarini saglar. Apps, oyunlar, bagl

oyuncaklar ve cihazlar, haber hizmetleri Cocuk Kodu’nun kapsadigi ¢evrimi¢i hizmetlerdir.

SSTHOMAS, ss.1-2.

%Children’s Privacy and Data Protection in Judicial Decisions s. 600. (Erisim igin: https:/www.atlantis-
press.com/article/125961842.pdf), (e.t. 12.06.2024).

STGDPR, Recital 38, Special Protection of Children's Personal Data, (Erisim igin: https://gdpr-info.eu/recitals/no-
38/), (e.t. 10.06.2024).

38 Avrupa Konseyi, Dijital ortamda ¢ocuk haklarina saygi gosterilmesi, korunmasi ve yerine getirilmesi i¢in kilavuz

ilkeler -  Bakanlar  Komitesinin  CM/Rec(2018)7  sayih  Tavsiye  Karari.  (Erisim  igin:
https://edoc.coe.int/en/children-and-the-internet/792 1 -guidelines-to-respect-protect-and-fulfil-the-rights-of-the-
child-in-the-digital-environment-recommendation-cmrec20187-of-the-committee-of-ministers.html), (e.t.
10.03.2024).
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Veri isleme faaliyetine konu islem ¢ocuklara yonelik olmasa bile cocuklarinda ulasabilecegi bir
hizmet saglamaktaysa Cocuk kodunu géz oniinde bulundurmas: gerekir”.

Cocuklar ve Daha Iyi Bir Internet icin Bir Avrupa Stratejisi (A European strategy for a better
internet for kids (BIK+)), 11 May1s 2022'de kabul edilen yeni stratejidir. Avrupa Dijital Ilkeleri
dogrultusunda, yeni dijital on yilda ¢ocuklarin ¢evrimi¢i ortamda korunmasini, onlara saygi
duyulmasin1 ve gii¢lendirilmesini saglamay1 hedeflenmektedir®®. Cocuklari zararl ve yasa dist
cevrimigi icerik, davranis, iletisim ve geng tiiketiciler olarak risklerden korumak ve ¢ocuklarin
yiiksek yararma saygi gosterecek sekilde olusturulmus, giivenli, yasa uygun bir dijital ortam
aracilifiyla ¢evrimici refahlarini iyilestirmeyi amaclamaktadir. Dijital gliglendirme baska bir
ifade ile tiim ¢ocuklar, savunmasiz durumdakiler de dahil olmak iizere, sagliklisecimler
yapmak ve kendilerini ¢evrimici ortamda giivenli ve sorumlu bir sekilde ifade etmek i¢in
gerekli beceri ve yeterlilikleri edinmelerini saglamay:r benimsemektedir. Aktif katilim
saglanmasini, ¢ocuklara dijital ortamda s6z hakk: vererek saygi duymak; yenilik¢i ve yaratici
giivenli dijital deneyimleri tesvik etmek i¢in daha fazla cocuk liderligindeki etkinliklerle
gelistirilmelerini saglama misyonuna sahiptir®'.

Kural olarak, kisi, kisisel verilerinin islenmesi faaliyetine agik riza gostermesi durumunda, veri
isleme faaliyeti kanuna uygun hale gelirwve bir ihlal olugsmaz. Lakin kisisel veri cocugun kisisel
verisi olmasi durumunda, ¢ocugun heniiz anlamlandiramadig1 bir duruma riza gostermesi,
mutlak anlamda riza gosterdigi'anlamina gelemeyecektir. “Cocugun rizasi” ¢ocugun gelisim
seyrinde bir kesinligi temsil etmediginden hukuka da uygun degildir. Cocugun bakimindan ve
her tiirlii hakkini korumaktan sorumlu ebeveynlerin, ¢ocugunun 6zel alanini teshir etmesi
cocugunu istismar etmesi ile es anlamlidir. Unutulma hakk: ya da 6zel hayatin gizliligi kisilik
haklarinin temelini olusturur. Bu hakka yapilan her tiirlii miidahale ise kisilik hakkina yapilan
miidahaledir®2..Cocugun ilk koruma g¢emberi olan ailesi, bu korumay1 saglamiyorsa, devlet
gerekli koruyucu onlemleri almalidir. Bu koruyucu onlemler (vasi atamak, ¢ocugu koruma

altina almak gibi) sadece o ¢ocuga yonelik ihlali sonlandirmak i¢in ve yapilan ihlalden sonra

$ICO, (KVK. Kurumu benzeri, Ingilterenin bakanlik tarafindan desteklenen bir kamu organidir.) (Erisim igin:
https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/childrens-information/childrens-code-
guidance-and-resources/introduction-to-the-childrens-code/), (e.t.10.03.2024).

®Furopean Commission, (Erisim i¢in: https://digital-strategy.ec.europa.eu/en/policies/strategy-better-internet-
kids), (e.t.10.03.2024).

®Yasa uygun tasarim, Avrupa'da yas giivencesi ve dogrulamasinin standartlastirilmasina yonelik ¢alismalar, yasa
dis1 ve zararli icerigin hizl bir sekilde degerlendirilmesi i¢in destek hatt1 '116 111" olusturmustur. (Erigim i¢in:
https://digital-strategy.ec.europa.cu/en/policies/strategy-better-internet-kids),(e.t.23.03.2024).

2GUNGOR Ayten, ‘Sosyal Medyada Cocuk Haklar1 ihlali ve Cocuk istismari: Instagram Anneleri’, iletisim
Kuram ve Arastirma Dergisi, Say1 54, Yaz 2021, s.6 (Erisim igin: https://dergipark.org.tr/tr/download/article-
file/1432167), (e.t.12.06.2024).
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son miidahale olarak diisliniilebilir. Cocugun ailesinden sonra ikinci koruyucu halkasi olan

toplum ve devletin iizerine diisen, son miidahalenin yani sira gerekli 6nlemlerin alinmasi

tyilestirmelerin yapilmasidir. Boylece daha genis bir kitleye ulasabilmesi ve ihlale sebebiyet

vermeden durumu 6nlemesi gereklidir.

Cocuklarin kisisel verileri, aileleri tarafindan muhtemel ihlallere maruz kalabilir. Bu, dijital

cagin getirdigi zorluklardan biridir ve ¢ocuklarin mahremiyetini, gizliligini ve gilivenligini

etkileyebilir. Ebeveynler veya vasiler, ¢ocuklarin kisisel verilerini korumak ve dogru

kullanimini saglamak icin biiyiik bir sorumluluk {istlenir. Ancak, bazen aileler, ¢ocuklarin 6zel

bilgilerini, rizalar1 olmaksizin paylagsma veya kullanma egiliminde olabilirler. Bu gibi durumlar

asagidaki sekilde kategorize edilebilir:

Sosyal Medyada ihlaller: Ebeveynler veya vasiler, ¢ocuklarin 6zel bilgilerini
veya fotograflarini, onlarin rizas1 olmaksizin sosyal medyada paylasabilir. Bu
durum, gocugun mahremiyetini ve giivenligini tehlikeye atabilir®.

Egitim veya Saglik Verilerinin Izinsiz Paylasilmasi: Ebeveynler veya yasal
vasiler, ¢ocuklarin egitim veya saglik verilerini, gerekli izinleri almadan ii¢lincii
taraflarla paylasabilir. Bu durum, ¢ocugun gizliligine zarar verebilir ve hassas
bilgilerin kétiiye kullanimina yol acabilir®.

Online Ortamda Giivenlik Ihlalleri: Cocuklar ailelerinin sorumlulugu altindadir.
Aileler, cocugun kisisel verilerini korumak i¢in gerekli dnlemleri almazlarsa,
cocuklarin online ortamda maruz kalabilecegi veri ihlalleri ve siber saldirilar
riskini artirabilirler. Aileler pasif kalarak, yiikiimliiliklerini yerine getirmemis
olurlar. Bu, gocuklarin kimlik av1 girisimleri veya ¢evrimigi taciz gibi tehlikelere
a¢ik olmalarina neden olabilir®.

Aile Ici Sorunlar: Aile igi sorunlar veya aile bireylerinin kisisel anlasmazliklar1
sonucunda, bir ebeveyn veya yasal vasinin, ¢ocugun kisisel verilerini kotii

niyetle kullanmasi veya ihlal etmesi miimkiindiir®®.

9COE Peter, “The Social Media Paradox: An Intersection With Freedom Of Expression And The Criminal Law”,

Information

&  Communications  Technology Law, 24(1), 2015. s.16-40. (Erisim igin:

https://publications.aston.ac.uk/id/eprint/25254/1/Social_media_paradox_an_intersection with freedom_of exp

ression_and the criminal law.pdf), (e.t. 12.06.2024).

“UCAK, ss.41-60.
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Paylasilmasimin Hukuki Sonuglari, Tiirkiye Adalet Akademisi Dergisi 44 (2020): ss.99-128.
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Cocugun kisisel verilerinin ailesi tarafindan ihlal edilmesi, cocugun gizliligini, giivenligini ve
mahremiyetini etkileyebilir®’. Bu tiir ihlaller, cocugun duygusal ve psikolojik saghgini da
olumsuz etkileyebilir. Bu nedenle, ailelerin, ¢ocuklarin kisisel verilerini korumak ve dogru
kullanimini saglamak i¢in dikkatli olmalar1 6nemlidir. Yasal diizenlemeler ve egitim, ailelere
cocuklarin veri korumasi konusunda rehberlik saglayabilir ve bu tiir ihlallerin 6nlenmesine
yardimct olabilir®,

AY.madde 41, ailenin Tiirk toplumunun temel yap1 tas1 olduguna vurgu yapilarak, ailenin birey
ve toplum hayatindaki 6nemi 6n plana c¢ikarilmistir. Devlete, ailenin korunmasi ic¢in gerekli
diizenlemeleri yapma ve teskilati kurma gorevi verilmistir. Bu sayede, anayasal diizenleme ile
aile kurumuna koruma saglanmistir. Madde, esler ve cocuklardan olusan ailenin birlik ve
biitlinliigliniin korunmasini amaglamaktadir. Ayrica, 41. maddeye eklenen dordiincii fikra ile
devletin ¢cocuklari istismara ve siddete kars1 koruyucu tedbirler almas1 gerektigi belirtilmistir.
Bu diizenleme, madde basligin1 "Ailenin korunmasi ve‘¢ocuk haklar" olarak degistirerek,
cocuklarin temel haklarin1 vurgulamis ve devletin c¢ocuklart koruyucu tedbirleri alma
sorumlulugunu gii¢lendirmistir. Kisisel Verileri Koruma Kurulu'nun kararinda, aile fertlerine
ait kigisel verilerin islenmesi ve bu islemenin hukuki ¢ergevesi ele alinmistir. Kararda su
noktalar vurgulanmustir®:

e Aile Fertlerinin Kisisel Verileri: Bir kiginin kendi veya ayn1 konutta yasayan aile
fertlerine ait kisisel verileri islemesi, birlikte yagsamanin dogal ve zorunlu bir sonucu
olarak goriilmektedir.

e Hakkin Oziine Dokunmama: Dava konusu kuralin, séz konusu haklarin
kullanilmasini zorlastiran veya imkansiz hale getiren kayitlara baglanmadigi,
bdylece hakkin 6ziine dokunmadigi belirtilmistir.

e Aile Fertleri Arasindaki Istisna: Aile fertleri arasindaki faaliyetlere taninan istisna,
ozellikle ¢ocuklar olmak {izere aile bireylerinin 6zerk varligini, onurunu ve maddi

manevi biitlinliglinii koruma amacini tagimaktadir.

S’LIEVENS Eva, “Growing Up With Digital Technologies: How The Precautionary Principle Might Contribute
To Addressing Potential Serious Harm To Children’s Rights”, Nordic Journal of Human Rights, 39(2), 2021.
s.128-145. (Erigim igin:
https://www.researchgate.net/publication/357276031_Growing_Up_with_Digital Technologies How_the Preca
utionary Principle_Might_Contribute_to_Addressing_Potential Serious_Harm_to_Children's_Rights)
(e.t.16.10.2023).

SGULTEKIN Esra, "Cocugun Kisilik Hakkinin Ana-Baba Tarafindan Sosyal Medya Araciligiyla Ihlalinin
Hukuki Goriiniimii" Cocuk ve Medeniyet 3, no. 5 (2018): ss.103-143.
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e Velayet Haklar1 ve Yiikiimliiliikleri: Anne ve babalarin ¢ocuklari lizerindeki velayet
haklarin1 yerine getirirken yiikiimliiliklere uygun davranma zorunlulugu
vurgulanmugtir.

e Kisisel Verilerin Korunmasi ve Ozel Hayatin Gizliligi: Anayasa Madde 13, kisisel
verilerin korunmasit ve 06zel hayatin gizliligi hakkinin, yalnizca kanunla ve
demokratik toplumda gerekli oldugu 6lgiide sinirlanabilecegini diizenlemistir.

e Kanun Yapma Teknigi ve Yeterli Koruma: Kanun yapma tekniginin dogasi geregi
genel ve soyut ifadeler kullanilmasinin, kuralin belirsiz oldugu anlamina gelmedigi
ifade edilmistir. Ilgili kanunlarda smirlama aracmin, amaca uygun ve orantili bir
sekilde kullanilmasini saglayacak yasal giivencelere yer verildigi belirtilmistir.

e Sinirlamalar ve Olgiiliiliik: Ilgili kurallar, kisisel verilerin korunmasi hakkina
getirilen sinirlamalarin demokratik toplum diizeninin gereklerine ve o6lgiiliiliik

ilkesine uygun oldugunu ve hakkin 6ziinii zedelemedigini gostermektedir.

Bu karar, kisisel verilerin korunmasiin ve 6zel-hayatin gizliliginin yasal ¢ergevesini ve bu
haklarin nasil sinirlanabilecegini agiklamaktadir. Ayrica, bu sinirlamalarin demokratik toplum
diizeni ve olgiiliiliik ilkesiyle uyumlu olmasi gerektigini vurgulamaktadir.

Cocuk dogdugu andan itibaren bagimsiz bir kisiliktir. Her ne kadar ana-babanin ¢ocuk iizerinde
velayet hakki kapsaminda bazi haklart olsa da ¢ocugun bagimsiz bir kisilige sahip oldugunun
idrak edilmesi ve kisiligine saygt duyulmasi gerekir. Velayet hakkinin amaci, ¢ocugun
menfaatinin korunmasidir. Lakin ¢ocugun haklarinin, gogu zaman yakin ¢evresi tarafindan ihlal
edildigini gormekteyiz. Tiirkiye de istismara ugrayan ¢ocuklarin %5’i ortaya ¢ikarken, bu
istismar-aile tarafindan gergekléstirilirse, oran %1 e diismektedir’®. Cocuk bedensel, zihinsel,
ekonomik ve sosyal yonden gii¢siiz ve ailesine bagimlidir. Cocugun bu sekilde giicsiiz ve
bagimli olmasi, ana babanin cocuk {izerinde her tiirlii tasarrufta bulunabilmesi anlamini
tasitmamalidir. Cocuk, ana-babasina ait bir hak veya mal degildir.

Kanun koyucu velayet hakkini diizenlerken, vesayette oldugu gibi kamu denetimi 6ngérmese
de cocugun yararina hizmet etmedigi durumlarda, kanun, hakime bazi 6nlemleri alma imkani
tanimistir. Cocugun kisilik hakkina yonelik haksiz saldirilarin  6nlenmesi, ana-babanin
gorevidir. Hukuka aykiriligin tespiti, saldiriya son verilmesi gibi savunma talepleri olabilir.

Ayrica sartlarinin gergceklesmesi halinde, maddi ve manevi tazminat talebinin yan1 sira kisilik

"BATMAN Hiiseyin / GOKCEARSLAN Elif, Cocugun Cinsel istismarinda Adli Gériisme, Segkin Yayinlari,
2022, s183.
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hakkina haksiz saldir1 neticesinde elde edilen kazancin iadesi talebi de miimkiindiir. Bu haklar,
iclincli bir kisiye yoneltilebilecegi gibi, cocugun ailesine karsi da yoneltilebilir. Hakim bu gibi
durumlarda bu dengeyi titizlikle gozetmeli, takdir yetkisini kullanmalidir. Ayrica hakim,
¢ocuga yonelik tavri ve siiregteki tutumu igin ayri egitimler almaktadir. Ornegin, magdur
cocuklarla gorligmelerin veya ifade gibi siireclere yonelik olarak Magdur Haklar1 Daire
Baskanlig1 tarafindan egitimler verilmektedir’!. Ancak, ¢ocuk sadece hakim ile muhatap olmaz,
daha fazla siireyi kolluk kuvvetleri, savcilar, adli kalem personeli ve saglik kurumu ¢alisanlari
ile gecirirler. Bu nedenle ilgili egitimlerin bu gruplara da verilmesi ve egitimlerin diizenli
olarak siirdiirilmesi, gocugun faydasina olacaktir.

Cocuk ve ailesi arasindaki kigilik haklarinin ihlal edilip-edilmedigi durumunu belirlemek,
TCK.’da sayil1 bir suga atif yapmak gibi, kesin ¢izgileri olan bir durum degildir. Aile ve cocuk
arasinda, oldukca ince ¢izgilerle belirlenmis kisilik haklar1 sinirlar1 vardir. Her aile kendi
davranismin ¢ocugunun yararma oldugu yodniinde savunma yapabilir. Tlgili otoritelerin bu
iliskiyi dengede tutmasi ve ihlalleri onlemesi icin ilgili bir diizenleme yapilmasi miimkiin
gozilkmemektedir. Cocugun haklarini korumak ailesinin, toplumun ve devletin sorumlulugu
olsa da c¢ocugu, ailesine karsi korumasi-gereken zamanda devletin ve c¢ocuk koruma
kurumlarimin etkin rol oynamasi gerekmektedir.

Ozellikle reklam amaciyla kontrolsiizce paylasimlar yapilabilmektedir. Daha fazla kisinin
icerigi gorebilmesi i¢in etiketlemeler yapilmakta ve globale sunulan igerikler haline gelen
fotograf veya videolar daha biiyiik thlallere yol acabilmektedir. Sosyal medya paylagimlarinin,
aranabilir ve paylasilabilir yapist g6z 6niine alinarak, ebeveynlerin ¢ocuklarinin mahremiyet ve
unutulma haklarini 6n planda tutarak hareket etmeleri gerekmektedir’2.

Ilerleyen giinlerde, veri ihlallerinin sorumlusunu tiizel veya gercek kisi olarak yaptigimiz
ayrimlara yapay zekiyi eklemek gerektigi ongoriisiinde bulunulabilir. Uretici yapay zeka
modelleri pek ¢ok farkli alanda herkes tarafindan kullanilabilecek son derece giiclii sistemler
oldugundan, mahremiyet ve giivenlik risklerinin kendinden 6nceki yapay zeka modellerinden
cok daha fazla oldugu, bu nedenle bu risklerin en aza indirgenmesini saglamanin sadece

teknolojik onlemler ile degil; etkili yasal diizenlemelerle miimkiin olabilecegidir’®. AB., Yapay

TBATMAN / GOKCEARSLAN, ss.186-187.

ZAKPINAR / PAYLAN / ETLIK / ERUS / KARAKOC, s.16.

BOZPARLAK Basak Ozan / CETIN Miige, “ChatGPT ve Uretici Yapay Zekd Modellerinde Mahremiyet ve
Giivenligin Hukuki Boyutu” Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi, Cilt 29, Say1 2,
Ozel Sayi, Aralik 2023, s5.1005-1006. (Erisim icin: https:/dergipark.org.tr/tr/download/article-file/3351601),
(e.t.26.03.2024).
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Zeka Tuziigl Taslagi’nda, yapay zekayi, insan tarafindan tanimlanan belirlenen amaglar igin,
icerik, tahmin, oneri seklinde ciktilar veya insanlarin etkilesimlerini etkileyen kararlar
iiretebilen yazilim” olarak tanimlamustir. Saglik sektoriinden, egitim sektoriine; finansal
danigmanliktan, hukuk danismanligina her alana dahil olabilecek yapay zeka ile ilgili
sistemlerde de kisisel verilerin ihlalleri gerceklesebilir.

Ucgiincii kisilerin ¢ocuklarin haklarini ihlal etmesi denildiginde, sadece sahislar veya sirketler
anlasilmamalidir. Devletler ihlaller konusunda daha fazla sayida ¢ocuga ulasabilecektir.
Ulkeleri yénetenler ve onlar1 secenler unutmamalidir ki, kendi vatandasi olan cocuklar ile
vatandasi olamayan ¢ocuklar esit haklara sahiptir. Etnik koken, toplumsal cinsiyet, din, sakatlik
durumu, diislince veya sdylem, ailevi durumlart her ne olursa olsun tiim ¢ocuklar esittir.
Ayrimcilik Yasagi, BM. Cocuk Haklarina Dair S6zlesme madde 2°de diizenlenmistir. 2021
yilindaki istatistiklere gore, diinya genelinde yaklasik 1“milyar kamera bulunmaktadir. Bu say1
insan niifusuna oranlandiginda, her 8 kisiyi izlemek i¢in bir kamera meveudiyeti anlamina gelir.
Kameralarin daha gelismis ve genis alanlar1 kapsayabilen ozelliklere sahip olmalari, onlar
giivenlik 6dnlemlerinin uygulanmasi agisindan da“etkili hale getirmistir. Sehirlerde halka agik
alanlarda kurulan acik devre kamera kayit sistemlerinin sayisindaki artig, glivenligi saglama
amaci disinda, sosyal denetim olusturma; yasam kalitesi ile glivencesi yaratma ve bilgi toplama
gibi ¢esitli nedenlere de dayandirilmaktadir. Fakat video gozetim cihazlari araciligiyla kisisel
veri elde edilmesi, her zaman i¢in “veri isleme™ olarak kabul edilmemektedir. Hangi durumlarin
veri isleme faaliyeti sayilacagi, somut olayin detaylarina, hukuki diizenlemelere ve mahkeme
kararlarina bagl olarak belirlenmektedir’*.

Ozellikle saldiri, terorizm gibi faaliyetlerin, devletlerin istihbarat faaliyeti yiiriiterek énlemesi
gereken eylemler olmasi sebebiyle, 6zellikle, biiyiik sehirlerde oldukca fazla acik devre kamera
kayit sistemi kullanilmaktadir. Sadece kamera sistemleri ile degil siber istihbarat yontemleri de
kullanilmaktadir. Goriintii kaydi tutmanin baslangici, 1850’lerde Amerika’da, gdzaltina alinan
saniklarm fotograflarmin istiflenmesi ile baglamistir’>. Birgok Avrupa iilkesinde ve ABD.’de
polislerin {izerinde, yliz ve iris taramasi yapabilen kameralar bulunmaktadir. Degismez
nitelikteki biyometrik verileri kayit yapan bu sistemlerin 6l¢iisiiz kullanimlari da elestiri konusu

olmaktadir. Bu kayitlarin glivenligi ise tamamen veri igleyen sifatiyla devlete aittir. ABD.’de

“TURGUT BILGIC Ezgi, ‘Halka A¢ik Alanlarda Video Gozetim Baglaminda Kisisel Verilerin Korunmast:
Fransa Ornegi’, Hacettepe Hfd, 13(2), 2023, ss.418-423. (Erisim icin: https://dergipark.org.tr/tr/download/article-
file/3134727), (e.t.23.04.2024).
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bir kisi, bir olayda arac ile insan 6ldiirmekle su¢lanmistir. Kisinin avukati ilgili yazilimi 6zel
erisim izni ile kullanarak, kaza yerinde ¢ekilmis goriintiiler sayesinde 20 milyar yiiz verisinin
kayit edildigi bilgisine ulagmistir. Suglanan kisinin araci kullanan kisi olmadigin1 saptamis, bu
saptama sug isnadina iliskin yapilan savunma i¢in kritik bir delil olmustur’®.

Yapay zeka destekli bu veri isleme saklama sistemleri, derin 6grenme (deep learning)
teknikleriyle, c¢esitli analizler yapabilir ve hassas nitelikteki biyometrik verileri
isleyebilmektedirler. Bu durum yalnizca su¢ 6nleme boyutunda boy gdstermemektedir. Ayni
zamanda bireylerin 6zgiirlik ve gizliligine yonelik endiseleri de dogurmaktadir. GDPR.’1n
kisisel verileri islenen gercek kisilere sagladigi hukuki giivenceler, giiniimiizde yapay zekay1
kapsamina alan teknolojilerin kullanimu ile eksik kalmaktadir”’.

Fransa, kisisel verilerin korunmasi yoniinden en genis ¢apli hukuki diizenleme olarak kabul
edilen GDPR.’1n ve ikincil nitelikli diizenlemelerin uygulandigr bir AB. iilkesidir. Ulkenin
yapay zeka destekli kamera kullanimina izin veren ilk ABiilkesi olmasi dikkat ¢eker. Sosyal
medya yasasi olarak anilan diizenlemelerde de dncii bir tilke olmustur. Fransiz Parlamentosu,
2024 Paris Olimpiyat ve Paralimpik Oyunlari’nda, yapay zeka kullanabilen kameralarin
giivenlik icin kullanilmasi karar1 almistir; bu karar, kisisel verilerin ihlali yoniinden
kamuoyunda biiyiik yanki uyandirmistiz’®,

AIHM.’in mevcut ictihadia gore bu tiir kameralar tarafindan toplanan kisisel veriler, madde 8
altinda korunan haklara dahildir. Bu madde sadece bireyin 6zel yasamini korumakla
kalmamakta, halka acik alanlarda sosyal etkilesim ve dis diinya ile baglanti kurma gibi
ozgiirliiklerini de giivence altina almaktadir. Bu nedenle kamu otoriteleri tarafindan siirekli ve
sistemli sekilde halka agik bir alanin gdzetlenip verilerin saklanmasi ile ara sira fotograf
cekilmesi arasinda 6nemli bir fark olduguna vurgu yapilmadir”.

Giin gectikge gelistirilen oyuncaklar, ¢ocuklarin egitimi i¢in kolaylastirici rol oynasa da
yaninda hukuki ihlal riskini getirmektedir. Gizlilik ve mahremiyet kavramlar; veri saglayicisi
cocuk tarafindan fark edilmeden oldukca kolay bir sekilde ihlal edilebilir. Bu veriler ¢cocuklarin
cevredekilerinin sesleri, konumlari, goriintiileri olabilir. Giyilebilir tiirdeki oyuncaklar ile viicut

hareketleri, kalp atis hizi, viicut 1sis1, yakilan kalori, konum gibi verileri islenir. Sadece

*TURGUT BILGIC, s.425.

"TURGUT BILGIC, 5.428.

BTURGUT BILGIC, s5.430-432.

AIHM. Birleisik Krallik’a kars1 Peck Davasi, App No 44647/98 (ECHR, 28 January 2003), para. 57, (Erisim
igin:https://hudoc.echr.coe.int/eng#{%22appn0%22:[%62244647/98%22],%22itemid%22:[%22001-
60898%221}), (e.t.23.03.2024).
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cocuklarin ellerinden diigiirmedigi telefon ve tabletler degil, bircok oyuncak, yapay zeka
benzeri bir sistem ile sesli komutlara cevap verebilmektedir®’.

Ozellikle ¢ocuklarin oyuncak olarak etkilesimde bulunabilecegi humanoid sistemler ile
cocuklar herhangi bir oyuncak veya insan ile etkilesimde bulunur gibi, kendileri ve aileleri ile
ilgili bilgileri paylasabilir. Insan-robot etkilesimi, insan gibi goziiken ve insan gibi konusan bu
tiir modeller s6z konusu oldugunda, sadece ¢cocuklarin degil, bu modellerin robot oldugunun
farkinda olan yetigkinlerin dahi belirli bir yakinlik hissederek bu sistemler ile kisisel
paylasimlarda bulunabilmeleri miimkiin olabilir®!.

Yakin tarihli bir giivenlik sorugturmast, bir bilgisayar korsaninin oyuncak bebegin konugmasini
uzaktan kontrol etme ve ¢ocuklarin kayitlarini toplama kolayligimi ortaya ¢ikarmustir. Internete
bagli oyuncak sektorii son zamanlarda ¢cogalarak Nesnelerin Internet’inin énemli bir boliimiinii
olusturmaktadir. Nesnelerin Interneti genisledikce, teknoloji, tiiketicileri evlerinde benzeri
goriilmemis bir gézetime maruz birakmaktadir. Ozellikle gocuklar mahtemiyet somiiriisiine
kars1 savunmasizdir®?.,

Dijital Demokrasi ve Tiiketiciler Birligi Merkezi de dahil olmak {izere, diger kuruluslarin
katildigi EPIC, bir oyuncak yapim sirketi olan Genesis-Toys'u ve bir konusma tanima
teknolojisi gelistiricisi olan Nuance Communications'1 arastirmasi talebinde bulunmustur.
Sikayet, "casusluk yapan oyuncaklarin", dzellikle Cayla ve bir i-Que Akill1 Robotun, COPPA.
Yasasi'nin gerektirdigi anlamli veri Korumasina uymadan cocuklarin 6zel konusmalarini
kaydettigini ve bu verileri topladigini iddia etmektedir. Alman Kanun Koyucu, My Friend
Cayla'yr bir "casusluk cihazi" olarak cocuklarin verilerini korumak igin yasaklamistir®.
Almanya Federal Ag Ajansi Baskan1 Jochen Homann, bu oyuncakla ilgili sorunun onu zararsiz
eski moda bir oyuncak olarak gostererek cocugun sdyledigi her seyi topladigini ve ilettigini,
ABD. istihbarat teskilatlarina ses tanima hizmetleri de saglayan bir sirket olan Nuance
Communications'a_gonderildigini belirtmistir Almanya, diinyadaki en gii¢lii veri koruma
yasalarindan birine sahip bireyin mahremiyet hakkinin, herhangi bir kamu bilgi edinme
hakkindan daha hayati oldugu yoniinde temellendirilmis bir sisteme sahiptir. Almanlarin veri

toplama sorularina duyarliligi, kisisel bilgilerin serbest birakilmasinin bir "6lim kalim

899CAGLAYAN AKSOY Pinar / AKSOY Hiiseyin Can, “Blokzinciri ve Kisisel Verilerin Korunmas1”, Kisisel
Verilerin Korunmasina Akademik Bakig- KVKK Akademi Derleme Calismasi (Ed. AKSOY, Pmar Caglayan /
AKSOY, Hiiseyin Can), Utopya Grafik: Ankara 2023, s.375.

$10ZPARLAK/ CETIN, s.1028.

$2CAGLAYAN AKSOY / AKSOY, 5.375.

$BBC Haber Sitesi, ‘German parents told to destroy Cayla dolls over hacking fears’. (Erisim igin:
https://www.bbc.com/news/world-europe-39002142), (e.t.12.06.2024).
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meselesi" olabilecegi, Nazi ve Komiinist yonetim altindaki deneyimlerinden
kaynaklanmaktadir. ABD. sistemi, aksine, bireysel gizlilik haklarini genel tiiketici 6zgiirligii
ve se¢imi ile dengelemeye ¢alismaktadir 34,

Veri sorumlusuna ne kadar sorumluluk yiiklenirse yiiklensin, bilingsiz veri sahiplerinden, veri
akis1t devam etmektedir. S6z konusu verilerin degeri ve veri sorumlusuna yiikletilen ceza veya
sorumluluklarin ticari bir dengesi yoktur. Biiyiik sirketler cezalar1 6deyerek, ihlallerine devam
edebilmektedirler. Bu nedenle despot bir uygulama gibi goziikse de, veri sahibine sinirlamalar
ve yasaklar getirerek veri akisini sinirlamak, sonrasinda veri sahibini egitmek ve

bilinglendirmek uygulanabilir en kisa ¢6ziim yolu olarak goziikmektedir.

SONUC

Cocugun kisisel verilerinin korunmasi i¢in dijital evrenden veya gercek diinyadan baginin
koparilmas1 miimkiin ve saglikli degildir. Cocuklarin kisisel verilerinin nasil kullanildigi, ne
amagla toplanip islendigini ve bu verilerin nasil kétiiye kullanilabilecegini 6grenmesi, kisisel
verilerin korunmasindaki en biiyiik koruma kalkanmi olusturabilecektir. Siire¢ hakkinda daha
fazla bilgi edindikleri, veri ticarilestirmenin nasil c¢ahstigina dair daha iyi bir anlayis
gelistirdikleri 'veri ticareti' lizerine siirlikleyici oyunlar egitimleri icin yararli bir yontem
olabilir. E-gilivenlik, dijital okuryazarlik, gizlilik ve veri koruma hakkinda bilgi vermek i¢in
kullanim1 kolay videolar, reklamlar ve ¢evrimigi projeler de dahil olmak {izere kaynaklar,
egitimler ve yonergeler gelistirilmelidir.

Cocuklarin en ¢ok zaman gecirdikleri yer okuldur. Okullarda, daha anlamli veri koruma
projeleri baglatmak okul kuliipleri, Sivil Toplum Kuruluslart da dahil olmak iizere gizlilik ve
veri koruma konularinda genel farkindaliga katkida bulunmada etkili olabilirler.

Veri koruma ve gizlilik egitimini, konuyla ilgili tiim 6gretmenleri, personeli ve okul yonetimini
dahil ederek miifredatin zorunlu bir parcasi haline getirmek ve diger derslerle biitiinlestirmek
veri koruma bilincinin gelismesini saglamak ¢6ziim yolundaki basamaklardan biri olabilir.
Veri koruma konusunda veri sahibinin bilgi edinme hakki ve bunu destekleyecek bir sistem
uygulanmalidir. Veri gizliligi ihlallerinde sadece kurumlara goézetim ve denetim sorumlulugu
yiiklemek sistemsem olarak miimkiin goziikkmemektedir. Bu nedenle veri sahibinin denetim
yolundan yararlanmasmin onii agilmasi sikayet ve kanun yollarmi kullanabilmesi dnem

tasimaktadir. KVKK. madde 13 basvuru hakki ve madde14-15 sikadyet hakki {icretsiz olarak

“THOMAS, ss.1-2.
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gidilebilecek yollardir. Mahkeme yolu ise masraflar1 ve stireleri nedeniyle lilkemizde tercih
edilmeme durumu yaratabilmektedir.

Sirketlerin ¢ocuklar icin belirli teknolojilerin saglanmasindaki mesru menfaatlerinin
engellenmesi miimkiin degildir. Bu nedenle sirketlerin menfaatleri ve ¢ocuklarin haklari
arasinda adil bir denge kurulmalidir.

Cocuklar, ebeveynlerinin izini ve gozetimi dahilinde dahi dijital evrende yaglari hakkinda
yaniltict bilgi vererek kendileri i¢in uygun olmayan igeriklere ve hizmetlere kolayca
ulasabilmektedirler. Veri sorumlusu makul 6zeni gostererek yas kisitlamasindan sorumlu
tutulmaktan kurtulabilecektir. 13 yasin altindaki ¢ocuklarin hizmetlere erisimini kisitlamak bir
¢Oziim yolu olarak goziikse de uygulamada ¢ok basit gegilebilecek giivenlik bariyeri olarak
kullanigsiz kalmaktadir. Bunun yerine ¢ocuklarin benzer bir hizmeti karsilayabilecek onlar i¢in
tasarlanmuis iceriklere ulasabilmesi diisiiniilebilir.

Zarar goren, kisisel verisi hukuka aykiri iglenen ilgili kigidir. Kisisel verilerin hukuka aykir
islenmesi nedeniyle dogan zarar, maddi zarar olabilecegi gibi manevi zarar seklinde de ortaya
cikabilir. Bu zararlarin ilgili kisinin sahis veya mal varligina iliskin olmasi da miimkiindiir.
Ornegin ilgili kisinin, cocugun, bir saglik verisinin veri sorumlusunun kusurlu fiili neticesinde
ihlal olusturmasi1 sonucunda ortaya ¢ikabilecek tiziintii ve ugradigi manevi zarar, sahis varligina
iligkindir. Bu ihlal sonucunda bozulan ruh sagliginin tedavi edilmesi i¢in yaptig1 harcamalar da
malvarlig1 zarar1 olarak nitelendirilebilir®.

Mevcut kanun c¢alismalarinda yontemler ve tekmolojiler cogunlukla cocugun ka¢ yasinda
olduguna dair kanit saglamaya dayanmaktadir (6rnegin kimlik kartlar1, kredi kartlar1 vb.). Cogu
AB. iilkesinde dahi ¢cocuklar icin giivenilir bir sisteme sahip olmayan igerikler vardir. GDPR.’1n
uygulandig1 her tilkede farkli yas simirlar1 kabul edilmekte ve bu sinirlamalarin neye gore
belirlendigi ortak bir sonuca baglanmamaktadir.

Cocuklarin yas dogrulamasi i¢in iyi bir teknolojik ¢6ziimiin su anda mevcut olmamasinin, yakin
gelecekte icat edilemeyecegi anlamina gelmedigi ilgili otoriteler tarafindan vurgulanmaktadir.
Kisisel verilerin korunmasinda énemli bir ilke olan anonimlesmek ve ¢ocugun yasinin tespit
edilebilmesi konulari birbirleri ile kesisen alanlara sahipler. iki konunun dengede tutulabilmesi

cocugun verilerinin korunmasinda 6nem tasiyabilecektir.

8 Yargitay 4.HD. 08.05.2019; E.2019/979, K.2019/2679. (Erisim igin: https://karararama.yargitay.gov.tr/), (e.t.
26.03.2024)
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Ozellikle ¢ocuklar igin tasarlanmus platformlar dahi olsa iceriklerin denetiminin yapilmast,
kolay sikayet mekanizmasinin gelistirilmesi ve ebeveyn kontroliiniin her zaman bulunmasi
gerekmektedir. Cocugun dogrudan maruz kaldigi igerikler oncelikli olarak dikkat cekmektedir
oysaki arka planda ¢ocuk, ailesi veya li¢iincii bir kisi tarafindan paylasilan verilerinin islemesi
cocugun yasantisinda daha biiyiik ihalelere yol acabilir. Bu veri paylasim siirecinin amaca
yonelik, dengeli ve minimum seviyede tutulmus olmasi kanimca veri koruma sisteminin en
temel kriteridir.

Cocuklart veri gizliligi konusunda egitecek mercii olan ebeveynler ve Ogretmenler veri
korumanin etkilerinin farkinda m1 veya cocuklara gizlilik ve veri koruma hakkinda bilgi
vermede yardime1 olabilecek donanima sahipler mi? Bunun i¢in yeterince egitilmisler mi? Bir
noktada konu ile alakali kaliteli bir egitimin baglamas1 diger tiim sorularin da kademeli olarak
¢oziilmesini saglayabilir. Her jenerasyonda daha bilingli nesiller yetistirilerek sorulara ¢6ziim

bulunabilir.
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